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 P ur p o s e  &  O v er vi e w 

P ur p o s e 

T his  M o n e y  &  P e nsi o ns  S er vi c e ( M a P S)  Ris k 

M a n a g e m e nt  Fr a m e w or k ( R M F) is  d e si g n e d t o  b e  a 

d o c u m e nt e d str u ct ur e d  pr o c e s s f or i d e ntif yi n g 

p ot e nti al t hr e at s , o ur str at e g y f or  eli mi n ati n g  or 

mi ni misi n g t h e i m p a ct  of t h e s e ris ks  a n d t h e 

m e c h a nis ms t o  eff e cti v el y  m o nit or  a n d  e v al u at e t his 

str at e g y.  T h e  R M F is  o n e  of t h e  t hr e e  pill ar s  of  o ur  Ris k 

M a n a g e m e nt  A p pr o a c h  ( R M A).  T his fr a m e w or k 

e ns ur e s  w e  h a v e  a n  a gr e e d  a n d  d o c u m e nt e d  pr o c e s s 

f or  eff e cti v el y i d e ntif yi n g,  m e a s uri n g,  miti g ati n g, 

r e vi e wi n g, m o nit ori n g  a n d r e p orti n g t h e ris ks  w e f a c e 

i n li n e  wit h c or p or at e  g o v er n a n c e  a n d  b e st  pr a cti c e 

st a n d ar ds . It  als o  pr o vi d e s  a s s ur a n c e t o t h e  M a P S 

B o ar d t h at t h e  A c c o u nti n g  Offi c er  h a s  a p pr o pri at e 

s yst e ms  a n d str u ct ur e s i n  pl a c e t o  m a n a g e ris ks t o t h e 

or g a nis ati o n  a c hi e vi n g it s  o bj e cti v e s. 

Pri n ci pl e s  &  B e n efit s 

F or t h e  R M F  t o  b e  eff e cti v e t h e f oll o wi n g  pri n ci pl e s 

s h o ul d  b e  a p pli e d; 

•  Ris k  m a n a g e m e nt is  a n  e s s e nti al  p art  of 

g o v er n a n c e  a n d l e a d er s hi p  a n d f u n d a m e nt al t o 

d e cisi o n  m a ki n g  wit hi n t h e  or g a nis ati o n  at  all 

l e v els 

•  Ris k  m a n a g e m e nt is  a n i nt e gr al  p art  of  all 

or g a ni s ati o n al  a cti viti e s t o s u p p ort  d e cisi o n 

m a ki n g i n  p ur s uit  of  o bj e cti v e s 

•  Ris k  m a n a g e m e nt s h o ul d  b e c oll a b or ati v e  a n d 

i nf or m e d  b y t h e  b e st  a v ail a bl e i nf or m ati o n  a n d 

e x p ertis e 

•  Ris k  m a n a g e m e nt  pr o c e s s e s s h o ul d  b e 

str u ct ur e d  t o i n cl u d e; 

� Ris k i d e ntifi c ati o n,  a s s e s s m e nt  a n d 

m e a s ur e m e nt t o  d et er mi n e  a n d  pri oritis e 

h o w t h e ris k s h o ul d  b e  m a n a g e d; 

� A  pl a n ni n g  pr o c e s s f or  d et er mi ni n g  h o w t o 

tr e at t h e ris k  a n d  e ns ur e it is  m a n a g e d  wit hi n 

a p p etit e 

� T h e  d e si g n  a n d  o p er ati o n  of i nt e gr at e d,  a n d 

i nf or m ati v e ris k  m o nit ori n g; 

� Ti m el y,  a c c ur at e  a n d  us ef ul ris k r e p orti n g t o 

e n h a n c e t h e  q u alit y  of  d e cisi o n -m a ki n g t o 

s u p p ort  m a n a g e m e nt  a n d  o v er si g ht  b o di e s 

i n  m e eti n g t h eir r e s p o nsi biliti e s 

Ris k  m a n a g e m e nt s h o ul d  b e s u bj e ct t o c o nti n u e d 

i m pr o v e m e nt t o t a k e i nt o c o nsi d er ati o n l e ar ni n g  a n d 

e x p eri e n c e . 

Ri s k  M a n a g e m e nt  A p pr o a c h 

As  s et  o ut  i n t h e  M a P S R M A , d et ail e d i n  A p p e n di x  A, 

t h e R M F  is  o n e  of t hr e e  pill ar s t h at s et  o ut  h o w  M a P S 

will  m a n a g e ris k i n  p ur s uit  of  o ur  o bj e cti v e s.  A 

C o m pli a n c e  Fr a m e w or k,  d et aili n g  w h at r ul e s  a n d 

r e g ul ati o ns  M a P S  n e e ds t o  b e c o m pli a nt  wit h  a n d  h o w 

M a P S s h o ul d f ulfil  t h e s e  o bli g ati o ns is t h e s e c o n d 

pill ar.  Li k e wis e,  a n  As s ur a n c e  Fr a m e w or k,  w hi c h is 

d e si g n e d t o  pr o vi d e  a s s ur a n c e t o t h e  e x e c uti v e  a n d 

n o n -e x e c uti v e  m e m b er s  of t h e  B o ar d, t h e  A c c o u nti n g 

Offi c er,  k e y  e xt er n al st a k e h ol d er s, t h e  C hi ef  Ris k 

Offi c er  ( C R O) a n d  ot h er  E x e c uti v e  offi c er s  of  M a P S 

t h at t h e  org a nis ati o n  h a s i n  pl a c e  eff e cti v e ris k 

m a n a g e m e nt  pr o c e d ur e s, r o b ust  a n d c o m pr e h e nsi v e 

c o ntr ols  pl us  a  p ositi v e c ult ur e  wit h r e g ar ds t o 

c o m pli a n c e  is t h e t hir d  pill ar. 

It is  vit al t h e s e t hr e e fr a m e w or ks  o p er at e i n  p ar all el 

wit h t h e s h ar e d  o bj e cti v e  of  e n a bli n g  M a P S t o  a c hi e v e 

it’ s str at e gi c, f u n cti o n al  a n d c h a n g e  o bj e cti v e s. 

Tr a ns p ar e n c y  a n d  a v ail a bilit y  of i nf or m ati o n  b et w e e n 

t h e t hr e e  pill ar s is  cr u ci al t o  e ns ur e ris ks i d e ntifi e d 

t hr o u g h  C o m pli a n c e  a n d  As s ur a n c e  a cti vit y is 

m e a s ur e d ,  m o nit or e d  a n d r e p ort e d.  T h e  R M F, t hr o u g h 

ris k r e p orti n g,  will  g ui d e  C o m pli a n c e  a n d  As s ur a n c e 

a cti vit y  b a s e d  o n  ar e a s  of c o n c er n i n t h e  M a P S ris k 

pr ofil e. 
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 T hr e e  Li n e s  of  D ef e n c e 

M a P S  h a s  a d o pt e d t h e  T hr e e  Li n e s  of  D ef e n c e  m o d el 

i n it s  a p pr o a c h t o ris k  m a n a g e m e nt. 

E v er y o n e  at  M a P S  h a s s o m e r e s p o nsi bilit y f or ris k 

m a n a g e m e nt.  T h e  T hr e e  Li n e s  of  D ef e n c e  m o d el 

pr o vi d e s  a si m pl e  a n d  eff e cti v e  w a y t o  h el p,  d efi n e, 

d el e g at e  a n d c o or di n at e ris k  m a n a g e m e nt r ol e s  a n d 

r e s p o nsi biliti e s  wit hi n  a n d  a cr os s t h e  or g a nis ati o n. 

T h e ill ustr ati o n  b el o w  h el ps  d e m o nstr at e t h e 

r el ati o ns hi p  b et w e e n  e a c h li n e  of  d ef e n c e  a n d 

e xt er n al  b o di e s. 

T h e  B o ar d  a n d  a c c o u nti n g  Offi c er  h a v e  o v er all 

a c c o u nt a bilit y  a n d r e s p o nsi bilit y f or t h e  m a n a g e m e nt 

of ris k  wit hi n  M a P S.  T h e  A u dit,  Ris k  &  As s ur a n c e 

C o m mitt e e  (A R A C ) t a k e s t h e l e a d i n f o c usi n g  o n t his 

r e s p o nsi bilit y f or t h e  B o ar d. 

Fir st  Li n e  of  D ef e n c e ( 1 L o D ) 

T h e  Fir st Li n e  of  d ef e n c e ( 1 L o D) is r e s p o nsi bl e f or t h e 

d a y -t o-d a y  m a n a g e m e nt  of ris k  a n d  q u alit y  a s s ur a n c e 

wit hi n t h e  or g a nis ati o n . 

T h e  1 L o D  ar e t h e  pri m ar y  o w n er s  of ris ks  at  M a P S, 

wit h r e s p o nsi bilit y f or i d e ntif yi n g,  m e a s uri n g  a n d 

m a n a gi n g ris k. 

T h e  1 L o D  ar e r e s p o nsi bl e f or  e x e c uti n g t h e r e s p o ns e 

t o i d e ntifi e d ris ks  o n  a  d a y-t o-d a y  b a sis, t hr o u g h t h e 

pl a n ni n g  a n d i m pl e m e nt ati o n  of i nt er n al c o ntr ols  a n d 

miti g ati n g  a cti o ns.  T h er e s h o ul d  b e  a d e q u at e 

m o nit ori n g  c o ntr ols  i n  pl a c e t o  e ns ur e c o ntr ols  ar e 

m a n a gi n g t h e ris ks  a s  a nti ci p at e d,  hi g hli g hti n g  a n y 

c o ntr ol  w e a k n e s s  or i n a d e q u at e  pr o c e s s e s  a n d 

u n e x p e ct e d  e v e nt s . 

S e c o n d  Li n e  of  D ef e n c e ( 2 L o D) 

T h e  S e c o n d  Li n e  of  D ef e n c e ( 2 L o D)  pr o vi d e s  o bj e cti v e 

r e vi e w,  m o nit ori n g  a n d  a p pr o pri at e c h all e n g e t o t h e 

1 L o D. It s h o ul d  w or k c oll a b or ati v el y  wit h t h e  1 L o D 

w hilst  m ai nt ai ni n g it s i n d e p e n d e n c e  w h e n  a s s e s si n g 

ris k  e x p os ur e. 

T h e  2 L o D  ar e  m a d e  u p  of f u n cti o ns  a n d  a cti viti e s t h at 

m o nit or  a n d f a cilit at e t h e i m pl e m e nt ati o n  of  eff e cti v e 

ris k  m a n a g e m e nt  pr a cti c e s  a n d f a cilit at e  t h e  r e p orti n g 

of  a d e q u at e ris k r el at e d i nf or m ati o n  u p  a n d  d o w n t h e 

or g a nis ati o n t o  e n a bl e i nf or m e d  d e cisi o n  m a ki n g. 

T h e  2 L o D  will s u p p ort  m a n a g e m e nt  a n d ris k  o w n er s 

b y  bri n gi n g  e x p ertis e,  b e st  pr a cti c e,  a n d  m o nit ori n g 

al o n g si d e t h e fir st li n e t o  h el p  e ns ur e t h at ris k s  ar e 

eff e cti v el y  m a n a g e d  at  M a P S. 

T h e  2 L o D  ar e r e s p o nsi bl e f or  d e v el o pi n g t h e  p oli ci e s, 

fr a m e w or ks  a n d t o ols t h at  will  e n a bl e  eff e cti v e ris k 

m a n a g e m e nt  at  M a P S. 

T hir d  Li n e  of  D ef e n c e ( 3 L o D) 

T hr o u g h  a ris k -b a s e d  a p pr o a c h t o it s  w or k, t h e  T hir d 

Li n e  of  D ef e n c e ( 3 L o D)  pr o vi d e s i n d e p e n d e nt 

a s s ur a n c e  o n t h e  d e si g n  a n d  o p er ati o n  of t h e c o ntr ol 

e n vir o n m e nt i n cl u di n g  t h e  a cti viti e s  p erf or m e d  b y 

b ot h t h e  1 L o D  a n d  2 L o D. It  will  pr o vi d e  a n  o bj e cti v e 

e v a l u ati o n  of  h o w  eff e cti v el y  M a P S  a s s e s s e s  a n d 

m a n a g e s it s ris ks.  M a P S ’ T hir d Li n e  of  D ef e n c e is 

p erf or m e d  b y it s I nt er n al  A u dit f u n cti o n,  w hi c h is 

o ut s o ur c e d. 

T h e  3 L o D r e p ort s it s fi n di n g s i nt o t h e  A R A C  b ut is 

m a n a g e d  o n  a  d a y -t o-d a y  b a sis  b y t h e  C R O ,  w h o  m ust 

t h er ef or e  p a y  p arti c ul ar att e nti o n t o  e ns uri n g t h at t h e 

3 L o D c a n  m ai nt ai n it s i n d e p e n d e n c e i n  bri n gi n g it s 

fi n di n g s t o t h e  A R A C. 
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C oll a b or ati o n 

T h e li n e s  of  d ef e n c e  h a v e  a c o m m o n  o bj e cti v e: t o  h el p 

t h e  or g a nis ati o n  a c hi e v e it s  o bj e cti v e s  wit h  eff e cti v e 

m a n a g e m e nt  of ris k, ill ustr ati n g t h e i m p ort a n c e  of 

M a P S’  p ositi v e  a n d c o nstr u cti v e ris k c ult ur e, 

u n d er pi n ni n g  t h e ris k  m a n a g e m e nt  pr o c e s s  a n d 

a p pr o a c h. 

T h e  T hr e e  Li n e s  of  D ef e n c e  m o d el is  als o  d e si g n e d t o 

e ns ur e t h at t h e  B o ar d c a n r e c ei v e i n d e p e n d e nt 

r e p ort s  or  a s e c o n d  p er s p e cti v e fr o m t h e C R O .  T h us, 

w hil e t h e r ol e  h ol d er  r e p ort s i nt o t h e  C E O / 

A c c o u nti n g  Offi c er, it is  als o  v er y i m p ort a nt t h at t his 

p ositi o n c a n  h a v e  dir e ct  a c c e s s t o t h e  C h air  of t h e 

A R A C  a n d , if  n e c e s s ar y, t h e  C h air  of t h e  B o ar d. 

R i s k  M a n a g e m e nt  Fr a m e w or k v 1. 1 4 
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Ri s k  A p p etit e 

H er  M aj e st y’ s  Tr e a s ur y  d efi n e s ‘ris k  a p p etit e’  a s ‘t h e 

a m o u nt  of ris k t h at  a n  or g a nis ati o n is  pr e p ar e d t o 

a c c e pt, t ol er at e  or  b e  e x p os e d t o  at  a n y  p oi nt i n ti m e. 

It is  m e a s ur e d  a c c or di n g t o  a risi n g s c al e  of  a p p etit e 

fr o m  a v er s e t o  h u n gr y  a s  d efi n e d  b el o w.  T h e 

d efi niti o ns  us e d  b y  M a P S  ar e c o nsist e nt  wit h t h os e i n 

t h e  H M  Tr e a s ur y  g ui d a n c e: 

•  A v er s e :  A v oi d a n c e  of ris k  a n d  u n c ert ai nt y is  a 

k e y  o bj e cti v e 

•  Mi ni m alist :  Pr ef er e n c e f or  ultr a-s af e  o pti o ns 

t h at  h a v e  a l o w  d e gr e e  of i n h er e nt ris k  a n d  o nl y 

h a v e  a  p ot e nti al f or li mit e d r e w ar d 

•  C a uti o u s :  Pr ef er e n c e f or s af e  o pti o ns t h at  h a v e 

a l o w  d e gr e e  of r e si d u al ris k  a n d  m a y  o nl y  h a v e 

li mit e d  p ot e nti al f or r e w ar d 

•  O p e n :  Willi n g t o c o nsi d er  all  o pti o ns  a n d c h o os e 

t h e  o n e t h at is  m ost li k el y t o r e s ult i n s u c c e s sf ul 

d eli v er y  w hil e  als o  pr o vi di n g  a n  a c c e pt a bl e l e v el 

of r e w ar d 

•  H u n gr y :  E a g er t o  b e i n n o v ati v e  a n d t o c h o os e 

o pti o ns  b a s e d  o n  p ot e nti al  hi g h er r e w ar ds 

( d e s pit e  gr e at er i n h er e nt ris k) 

T h e s e  d efi niti o ns  ar e t h e n  a p pli e d t o c at e g ori e s  of ris k 

t h at  M a P S c o ul d  b e  e x p os e d t o i n t h e  d eli v er y  of it s 

o bj e cti v e s.  T h e s e  c at e g ori e s  ar e  d efi n e d i n  a  Ris k 

T a x o n o m y.  T his is  d et ail e d i n t h e  B o ar d’ s  Ris k  A p p etit e 

St at e m e nt  w hi c h is r e vi e w e d  o n  a n  a n n u a l  b a sis, 

i d e all y i n li n e  wit h t h e  B usi n e s s  Pl a n ni n g  c y cl e. 

H o w e v er, t h e y c a n  b e r e vi e w e d  a n d  m o difi e d  b y t h e 

B o ar d i n t h e  e v e nt t h at t h e  or g a nis ati o n’ s  o bj e cti v e s 

a n d str at e g y c h a n g e. 

T h e  Ris k  A p p etit e  St at e m e nt is  o w n e d  b y  a n d s h o ul d 

r efl e ct t h e  B o ar d’ s  a p p etit e f or  ris k  a s  t h e  or g a nis ati o n 

s e e ks t o  m e et it s  o bj e cti v e s.  H o w e v er, it is t h e 

r e s p o nsi bilit y  of  m a n a g e m e nt t o  a p pl y t h e st at e m e nt 

t o  d a y-t o-d a y  m a n a g e m e nt  of ris k.  T h us, it is  v er y 

i m p ort a nt t h at t h e  E x e c uti v e t e a m  e m br a c e  a n d 

c a s c a d e t h e  c o nt e nt s  of t h e  Ris k  A p p etit e  St at e m e nt 

a n d t h at t h e  Ris k,  C o m pli a n c e  a n d  As s ur a n c e 

Dir e ct or at e t a k e s st e ps t o i n cr e a s e  a w ar e n e s s  a n d 

u n d er st a n di n g  of it  at  all l e v els i n t h e  or g a nis ati o n. 

S o m eti m e s it is  n ot  e a s y t o  a p pl y t h e  d efi niti o ns  of 

a p p etit e  a n d c at e g or y  of ris k t o  e a c h  a n d  e v er y 

sit u ati o n.  At  e x e c uti v e l e v el t h e  C R O  s h o ul d t a k e 

r e s p o nsi bilit y f or i nt er pr eti n g t h e  B o ar d’ s  Ris k 

A p p etit e  b ut s h o ul d  al w a ys  d ef er t o t h e  B o ar d's  vi e w 

w h e n  e x pr e s s e d  or s e e k f urt h er  g ui d a n c e  vi a t h e 

B o ar d  A R A C if c h all e n g e d  or  w h er e t h er e is  a m bi g uit y. 

O n  a r e g ul ar  b a sis, t h e  M a P S  C R O  s h o ul d r e p ort t o t h e 

B o ar d  or  B o ar d  A R A C t h e  or g a nis ati o n’ s  e x p os ur e t o 

ris k r el ati v e t o t h e  B o ar d’ s  a p p etit e  a n d  a s s o o n  a s 

pr a cti c al if i n  t h e  C R O’ s vi e w,  M a P S is  o ut si d e  of t h e 

B o ar d’ s  Ris k  A p p etit e f or  o n e  of t h e  hi g h -l e v el 

c at e g ori e s  of ris k i n t h e  Ris k  A p p etit e  St at e m e nt. 

T h e r e  ar e s e v e n  c at e g ori e s  of  ris k  wit hi n t h e  Ris k 

T a x o n o m y ,  wit h  a f urt h er 3 3  s u b-c at e g ori e s . T h e s e 

s u b-c at e g ori e s  of ris k  e n a bl e  cl e ar er ,  m or e  m e a ni n gf ul 

ris k r e p orti n g.  T h e s e v e n  hi g h-l e v el c at e g ori e s  ar e; 

•  R e p ut ati o n  &  Cr e di bilit y 

•  O p er ati o n al  D eli v er y 

•  Fi n a n ci al 

•  P e o pl e  &  C ult ur e 

•  L e g al  /  R e g ul at or y 

•  I nf or m ati o n  S e c urit y 

•  Str at e g y 

T h e f ull  Ris k  A p p etit e  St at e m e nt ( wit h t h e s u b -

c at e g ori e s  d et ail e d)  c a n  b e f o u n d i n  A p p e n di x  B. 
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 Ri s k  M a n a g e m e nt  Pr o c e s s 

O v er vi e w 

As s et  o ut i n t h e  M a P S  R M A  d o c u m e nt, ‘ Ris k’ is 

d efi n e d  a s ‘ a n  u n c ert ai n  e v e nt  or  s et  of  e v e nt s t h at, 

s h o ul d it  / t h e y  o c c ur,  will  h a v e  a n  eff e ct  o n t h e 

a c hi e v e m e nt  of  o bj e cti v e s . ” 

S o m e ris k -t a ki n g is i n e vit a bl e if  a n  or g a nis ati o n is t o 
a c hi e v e it s  o bj e cti v e s  a n d  eff e cti v e ris k  m a n a g e m e nt is 

li k el y t o i m pr o v e  p erf or m a n c e  a g ai nst  o bj e cti v e s. 

T h e ris k  m a n a g e m e nt  pr o c e s s  c o nsist s  of fi v e  k e y 

c o m p o n e nt s : 

1.  I d e ntif y - T h e  p ur p os e  of i d e ntif yi n g ris ks is t o 

g ai n  a f ull  u n d er st a n di n g  of  a n y ris k t h at  mi g ht 

t hr e at e n  M a P S’  p ur s uit  of it s str at e gi c  o bj e cti v e s. 

2.  M e a s ur e  - O n c e ris ks  h a v e  b e e n i d e ntifi e d, it is 

i m p ort a nt t o  m e a s ur e t h os e ris ks t o  h el p  e x pl ai n 

t h e si g nifi c a n c e  of t h e ris ks t h at  M a P S f a c e s i n 

p ur s uit s  of it s str at e gi c  o bj e cti v e s 

3.  M a n a g e  - It is  n ot  e n o u g h t o j ust i d e ntif y  a n d 

m e a s ur e ris ks; t h e y  n e e d t o  b e  miti g at e d t hr o u g h 

s o m e f or m  of  pr o a cti v e  m a n a g e m e nt 

4.  M o nit or  - Ris ks c h a n g e,  pri oriti e s  c h a n g e,  a cti o ns 

g et  c o m pl et e d, ris k r e s p o ns e s t h at  w er e  o n c e 

eff e cti v e  c a n  b e c o m e l e s s  eff e cti v e,  et c. It is , 

t h er ef or e, i m p ort a nt  t o c o nti n u e t o  m o nit or  a n d 

r e vi e w ris ks  a n d t h e  eff e cti v e n e s s  of t h eir 

c o ntr ols  a n d  m e a s ur e s. 

5.  R e p ort  - It is  e s s e nti al t h at  p eri o di c ris k r e p ort s 

ar e  pr o vi d e d t o  k e y  st a k e h ol d er s  vi a  c o m mitt e e s 

a n d  B o ar ds,  b ut  als o fl e xi bl y  w h e n t h er e  ar e 

s i g nifi c a nt c h a n g e s i n cir c u mst a n c e s  or  k e y 

d e cisi o ns t o t a k e 

G ui d a n c e  o n  h o w  t o c o m pl et e  e a c h st e p i n t h e ris k 

m a n a g e m e nt  pr o c e s s is  pr o vi d e d i n t h e f oll o wi n g 

s e cti o n,  wit h  e x a m pl e s  of  b e st  pr a cti c e, t o ols  a n d 

m et h o d ol o gi e s  t o  e n a bl e  all  c oll e a g u e s t o e x er cis e 

t h eir r e s p o nsi bilitie s i n ris k  m a n a g e m e nt  eff e cti v el y. 

A cr u ci al c o m p o n e nt  of  eff e cti v e ris k  m a n a g e m e nt is  a 

p ositi v e  a n d c o nstr u cti v e ris k c ult ur e  wit h  v al u e s  a n d 

b e h a vi o ur s  e m b e d d e d t hr o u g h o ut  all l e v els  of  M a P S 

a n d  e v er y o n e t a ki n g  p er s o n al r e s p o nsi bilit y t o  m a n a g e 

ris k i n  e v er yt hi n g t h e y  d o.  R aisi n g  a w ar e n e s s  will 

e ns ur e c o nsist e n c y  a n d  b e st  pr a cti c e is  b ei n g  a d o pt e d 

a cr os s t h e  or g a nis ati o n  e n a bli n g  M a P S t o  o p er at e 

wit hi n it s ris k  a p p etit e.  T o  a c hi e v e  a  p ositi v e ris k 

m a n a g e m e nt c ult ur e, it is  vit al t h at s e ni or 

m a n a g e m e nt  e n c o ur a g e  a n d  e m br a c e  a tr a ns p ar e nt 

ris k  c ult ur e i n  d e cisi on  m a ki n g  a n d r ef er e n c e s t h e 

B o ar d’ s  Ris k  A p p etit e  St at e m e nt i n  d a y -t o-d a y 

m a n a g e m e nt  of ris k . 

M a P S s e e ks t o  pr o m ot e  a  c ult ur e  of ris k  a w ar e n e s s 

a n d  a s s u c h,  all  e m pl o y e e s s h o ul d  h a v e t h e  a bilit y t o 

i d e ntif y  k e y ris ks.  T h e ris ks t h e ms el v e s  will r e m ai n t h e 

r e s p o nsi bilit y  of t h e r el e v a nt  o w n er i n t h e  b usi n e s s. 

A p p e n di x  E  pr o vi d e s f urt h er  d et ail  o n r ol e s  a n d 

r e s p o nsi biliti e s i n  r el ati o n t o t h e  ris k  m a n a g e m e nt  a n d 

r e p orti n g  pr o c e s s. 
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R e q uir m e nt s f or  E a c h  C o m p o n e nt 

T h e  o bj e cti v e  of t h e  R M F is t o  e ns ur e  M a P S t a k e s  all r e a s o n a bl e st e ps i n t h e i d e ntifi c ati o n  a n d c o ntr ol  of ris ks t h at 

pr e v e nt  M a P S fr o m  e ns uri n g  e v er y o n e c a n  m a k e t h e  m ost  of t h eir  m o n e y  a n d  p e nsi o ns. 

It  a p pli e s t o  all  M a P S  e m pl o y e e s,  Ris k  O w n er s,  All  Dir e ct or at e s /  F u n cti o ns ,  E L T,  A R A C  a n d  B o ar d.  M or e 

i nf or m ati o n c a n  b e f o u n d  o n  e a c h st a g e i n t h e ris k  m a n a g e m e nt  pr o c e s s t hr o u g h o ut t his s e cti o n, i n cl u di n g t h e 

t o ols  a n d  m et h o d ol o gi e s t h at c a n  b e  e m pl o y e d.  T h e t a bl e  b el o w ill ustr at e s t h e  mi ni m u m st a n d ar ds f or  e a c h; 

C o m p o n e nt R e q uir e m e nt s 

I d e ntif y 

• � Pr o a cti v el y t a k e st e ps t o i d e ntif y ris ks 

• � Cl e arl y  arti c ul at e ris ks ; 

� Ris k  d e s cri pti o n 

� C a us e s  of ris k 

� I m p a ct s  of ris k  e v e nt  o c c urri n g 

• � As si g n  a  Ris k  O w n er 

• � C a pt ur e  o n  eit h er  P e nt a n a  (ris k  s yst e m)  or  C h a n g e ris k r e gist er s 

M e a s ur e 
• � Ris k  a s s e s s m e nt  c o m pl et e d 

• � I n h er e nt ris k s c or e  a s si g n e d 

M a n a g e 

• � R e s p o n d t o t h e ris k  e v e nt ( A v oi d,  R e d u c e,  Tr a nsf er,  A c c e pt) 

• � I d e ntif y  a p pr o pri at e  m e a s ur e s t o r e d u c e t h e li k eli h o o d  a n d i m p a ct  of t h e 

ris k e v e nt  o c c urri n g 

• � As si g n  o w n er s t o  miti g ati n g  m e a s ur e s / c o ntr ols 

• � As si g n r e vi e w  d at e s t o  miti g ati n g  m e a s ur e s /  c o ntr ols 

• � U p d at e ris k  a s s e s s m e nt  wit h r e si d u al ris k  s c or e  a s si g n e d 

M o nit or 

• � Pr o vi d e  ti m el y  u p d at e s t o  m e a s ur e s  a n d ris k 

• � U p d at e ris k  a s s e s s m e nt  b a s e d  o n  a  p oi nt i n ti m e  a n d t h e  eff e cti v e n e s s  of 

c o ntr ol  m e a s ur e s 

• � C urr e nt ris k  s c or e  a s si g n e d 

R e p ort 
• � E ns ur e  a c c ur at e  a n d ti m el y i nf or m ati o n c a pt ur e d  o n  eit h er  P e nt a n a  (ris k 

s yst e m)  or  C h a n g e ris k r e gist er s  t o  e n a bl e  o n w ar d ris k r e p orti n g 

E L T  ar e  r e s p o nsi bl e f or t h eir  Dir e ct or at e’ s  a d h er e n c e  wit h t h e  R M F. 

I nt er n al  A u dit  will  pr o vi d e i n d e p e n d e nt  a s s ur a n c e  of r e q uir e m e nt s’ i m pl e m e nt ati o n  a cr os s t h e  or g a nis ati o n, 

r e p ort e d t o  E L T,  A R A C  a n d  B o ar d. 

M a P S  Ri s k  M a n a g e m e nt  Fr a m e w or k  v 1. 1 
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1  - I D E N TI F Y –  T h e  p ur p os e  of  i d e ntif yi n g ri s k s 
i s t o  g ai n  a f ull  u n d er st a n di n g  of  a n y ri s k t h at 
mi g ht t hr e at e n  M a P S’  p ur s uit  of it s  str at e gi c 
o bj e cti v e s . 

T h er e  ar e  a  v ari et y  of  t e c h ni q u e s  a n d  m et h o d ol o gi e s 

t h at c a n  b e  us e d t o i d e ntif y ris ks. List e d  b el o w  ar e 

s o m e  e x a m pl e s  of  a cti vit y t h at c a n  b e  utilis e d t o 

s u p p ort t h e i d e ntifi c ati o n  of ris k; 

• � D a y t o  d a y  a cti vit y  a n d ris k  m a n a g e m e nt 

• � Ris k I d e ntifi c ati o n  W or ks h o ps 

• � Ris ks  c a pt ur e d  a s  p art  of  Pr oj e ct s  & 

Pr o gr a m m e  R is k,  As s u m pti o n, I s s u e & 

D e p e n d e n c y l o g s ( R AI D) 

• � Ris k  a s s e s s m e nt s 

• � R e vi e ws  of  O bj e cti v e s 

• � C o m mitt e e r e p orti n g  a n d  mi n ut e s 

• � S tr e n gt h,  W e a k n e s s,  O p p ort u nit y  &  T hr e at 

( S W O T) A n al ysis 

• � P oliti c al,  E c o n o mi c ,  S o ci al, T e c h n ol o gi c al , 

L e g al,  E n vir o n m e nt al  ( P E S T L E) A n al ys is 

• � Ris k i d e ntifi e d t hr o u g h  H oriz o n  S c a n ni n g 

• � C o nstr ai nt s  &  D e p e n d e n ci e s ( O p er ati o n al 

Pl a n ni n g) 

• � Ris k i d e ntifi e d t hr o u g h I nt er n al  A u dit  R e p ort s 

• � E m er gi n g ris ks i d e ntifi e d t hr o u g h  K e y  Ris k 

I n di c at or r e p orti n g 

• � L e s s o ns l e ar n e d 

• � As s ur a n c e  M a ps 

• � C o m pli a n c e  M o nit ori n g 

C o nsi d er ati o n s h o ul d  b e  gi v e n t o  all t y p e s  of ris k.  T h e 

B o ar d ’s ris k  a p p etit e  st at e m e nt  d efi n e s  t h e ris k 

c at e g ori e s  a n d s u b -c at e g ori e s  of ris k t h at  M a P S f a c e s 

a s  a n  A r ms- Le n gt h  B o d y ( A L B ) a n d is c o nt ai n e d  wit hi n 

t h e  Ris k  A p p etit e  St at e m e nt, f o u n d i n  A p p e n di x  B . 

As s o ci at e d  l e v els  of  B o ar d R is k A p p etit e c a n  als o  b e 

f o u n d t h er e. 

I d e ntif yi n g ris ks s h o ul d  n ot  b e li mit e d t o  pr e-d efi n e d 

ris k r e vi e ws  a n d s h o ul d  b e  a n  o n g oi n g, c o nti n u o us  a n d 

d y n a mi c  a cti vit y.  All  M a P S  c oll e a g u e s  ar e  e n c o ur a g e d 

t o a n d  h a v e t h e  a bilit y t o i d e ntif y  n e w  a n d  e m er gi n g 

ris ks  w h e n c arr yi n g  o ut t h eir  d a y -t o-d a y  d uti e s.  Ris k 

i de ntifi c ati o n  h a p p e ns  at  all Li n e s  of  D ef e n c e  a n d is 

n ot t h e r e s p o nsi bilit y  of  a n y  gi v e n  gr o u p. 

O n c e ris ks  h a v e  b e e n i d e ntifi e d, it is  als o  i m p ort a nt t o 

arti c ul at e t h e m i n  a  w a y t h at is  u n d er st a n d a bl e t o  t h e 

wi d er  or g a nis ati o n. It is i m p ort a nt t o  e ns ur e ris k 

d e s cri pti o ns  ar e  bri ef  b ut f ull y c o m m u ni c at e t h e ris k i n 

q u e sti o n. 

T h e f oll o wi n g   w or di n g  gr o u ps  ar e  oft e n  us e d t o  b e gi n 

t h e  pr o c e s s  of  arti c ul ati n g ris k; 

• � I n cr e a s e i n … 

• � F ail ur e t o … 

• � P ot e nti al t o … 

• � Disr u pti o n t o … 

• � L a c k  o f…  

• � I n a bilit y t o … 

Ris k  d e s cri pti o ns s h o ul d c o nt ai n : a  D e s cri pti o n  of t h e 

ris k  e v e nt / t h e c a us e(s)  of t h at  e v e nt  a n d t h e 

i m p a ct(s)  of t h e  e v e nt  o c c urri n g.  All ris ks s h o ul d  b e 

a s si g n e d  a n  a p pr o pri at e  O w n er   a s  w ell  a s  b ei n g 

m a p p e d t o t h e ris k t a x o n o m y  a n d  a s s o ci at e d a p p etit e . 

I d e ntifi e d ris ks  ar e c a pt ur e d  o n  Ris k  R e gist er s.  T h er e 

ar e t hr e e t y p e s  of ris k r e gist er  us e d  at  M a P S 

d e p e n di n g  o n t h e t y p e s  of  ris k; a  Str at e gi c  Ris k 

R e gist er,  t h e F u n cti o n al  Ris k  R e gist er s  &  Pr o gr a m m e/ 

E x a m pl e  of  a ris k  d e s cri pti o n 

T h er e is  a ris k t h at  a l ac k  of c o ntr ols  a n d  /  or 
f ail ur e  t o  a d e q u at el y  f oll o w  or c h e c k t h at  d at a 
pr ot e cti o n  pri nci pl e s  a p pl y  t o  M a P S ’ s p e cific 
acti viti e s c arri e d  o ut  b y i nt er n al  c oll e a g u e s  a n d  / 
or t hir d  p arti e s.  S uc h  n o n -c o m pli a nc e c o ul d l e a d 
t o  a fi n e,  c o m pl ai nt(s) t o t h e I C O  a n d  /  or 
r e p ut ati o n al  d a m a g e 
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Pr oj e ct  Ris k  R e gist er s.  M or e i nf or m ati o n  o n  e a c h c a n 

b e f o u n d i n t h e  R e s o ur c e s s e cti o n  of t h e  R M F, 

i n cl u di n g  a  br e a k d o w n  of t h e i nf or m ati o n t h at s h o ul d 

b e c a pt ur e d. 

2  - M E A S U R E - O n c e ri s k s  h a v e  b e e n i d e ntifi e d, 
it i s i m p ort a nt t o m e as ur e t h os e  t h e m t o  h el p 
e x pl ai n t h e si g nifi c a n c e  of t h e ri s k s t h at  M a P S 
f a c e s i n  p ur s uit s  of it s str at e gi c  o bj e cti v e s. 

Ris ks  s h o ul d  b e  a s s e s s e d  a g ai nst t w o  m ai n 

di m e nsi o ns: t h eir i m p a ct  a n d li k eli h o o d  of  o c c urri n g. 

T h e s e  ar e  d efi n e d  a s : 

•  I m p a ct - t h e  e sti m at e d  eff e ct  o n  o n e  or  m or e 

o bj e cti v e s  of  a  p arti c ul ar  e v e nt (t hr e at  or 

o p p ort u nit y)  a ct u all y  o c c urri n g; 

A n d; 

•  Li k eli h o o d  - t h e li k eli h o o d  of  a  p arti c ul ar  e v e nt 

(t hr e at  or  o p p ort u nit y)  a ct u all y  o c c urri n g 

W h e n  a s s e s si n g t h e li k eli h o o d  a n d i m p a ct  of i d e ntifi e d 

ris ks, t h e ris k s c ori n g fr a m e w or k, i n  A p p e n di x C , 

pr o vi d e s c o nsist e n c y  a cr os s  M a P S  a n d is  a t o ol f or 

u n d er st a n di n g t h e siz e  of t h e ris k t h e  or g a nis ati o n 

f a c e s.  S c or e s  ar e  gi v e n t o  b ot h t h e i m p a ct  a n d t h e 

li k eli h o o d,  a n d  w h e n  m ulti pli e d t o g et h er, r e s ult i n  a 

ris k s c or e f or  e a c h i d e ntifi e d ris k. T h e  s c or e is t h e n 

m a p p e d t o t h e  B o ar d’ s  Ris k  A p p etit e f or t h at c at e g or y 

of ris k  t o  d et er mi n e  w h et h er it is i n  or  o ut si d e Ris k 

A p p etit e.  T h e ris k  a p p etit e st at e m e nt c a n  b e f o u n d i n 

A p p e n di x  B  a n d  will ill ustr at e t h e  a c c e pt a bl e ris k 

s c or e s f or  e a c h c at e g or y  of ris k. T h e t a bl e  b el o w 

d e m o nstr at e s t h e s c or e s  a p pli c a bl e t o  C a uti o us  Ris k 

A p p etit e. 

Ri s k  pr ofil e   I m p a ct  x  Li k eli h o o d 
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  =

S e v er e 

M aj or 

M o d er at e 

Mi n or 

I n si g nifi c a nt 

5 2 52 01 51 05 

4 2 01 61 284 

3 1 51 2963 

2 1 08642 

1 54321 

1 5432 

Al m o st 
R ar e  U nli k el y  P o s si bl e Li k el y 

c ert ai n 

Li k eli h o o d  s c or e 

It is t h e r e s p o nsi bilit y  of t h e ris k  o w n er t o  m e a s ur e 

t h eir ris ks  a n d it is  b e st  pr a cti c e t o i n v ol v e  a  n u m b er  of 

st a k e h ol d er s fr o m  a cr os s t h e  or g a nis ati o n t o 

a c c ur at el y c a pt ur e t h e ris k  p ositi o n.  T h e ris k  o w n er 

s h o ul d  b e s o m e o n e  wit h  k n o wl e d g e  of t h e ris k  ar e a 

a n d  of  e n o u g h s e ni orit y t o  e ns ur e r e s p o ns e  a cti o ns 

ar e i m pl e m e nt e d. 

At t his st a g e  of t h e ris k  m a n a g e m e nt  pr o c e s s, 

i d e ntifi e d ris ks  will  h a v e t h eir i n h er e nt ris k  m e a s ur e d, 

w hi c h r e pr e s e nt s t h e  a m o u nt  of ris k t h at  e xist s i n t h e 

a bs e n c e  of c o ntr ols  or  miti g ati n g  a cti o n s. 

R i s k  M a n a g e m e nt  Fr a m e w or k v 1. 1 9 
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3  - M A N A G E  - It i s  n ot  e n o u g h t o j ust i d e ntif y 
a n d  m e as ur e ri s k s; t h e y  n e e d t o  b e  miti g at e d 
t hr o u g h  s o m e f or m  of pr o a cti v e 
m a n a g e m e nt . 

Ris k r e s p o ns e  pl a n ni n g  or ris k tr e at m e nt s h o ul d  b e 

d o c u m e nt e d f or  all ris ks  b ut  b al a n c e d  a g ai nst  w h er e 

t h e ris k is r el ati v e t o t h e B o ar d’ s  Ris k  A p p etit e  f or t h at 

t y p e  or c at e g or y  of  Ris k. T h e  ai m  of  m a n a gi n g ris ks is 

t o  bri n g  e a c h  o n e t o  wit hi n a  l e v el  of r e si d u al ris k 

wit hi n t h e  B o ar d’ s  a p p etit e f or t h at c at e g or y . T his  is 

d efi n e d  a s t h e l e v el  of  e x p os ur e  aft er  a cti o n  h a s  b e e n 

t a k e n t o  m a n a g e it  a n d  a s s u mi n g t h at t h e  a cti o n is 

eff e cti v e. 

T h e f o ur ris k r e s p o ns e str at e gi e s t h at c a n  b e  utilis e d i n 

m a n a gi n g ris ks  ar e; 

1.  A c c e pt  –  c h o osi n g t o  a c c e pt t h e li k eli h o o d 

a n d i m p a ct  of t h e ris k  cr yst allisi n g i n  d eli v er y 

of  o bj e cti v e s .  T his r e q uir e s  A c c o u nti n g 

Offi c er  a p pr o v al 

2.  A v oi d  –  d e v el o pi n g c o ntr ols  a n d  miti g ati n g 

a cti o n s  t o r e d u c e t h e li k eli h o o d  of t h e ris k t o 

z er o 

3.  R e d u c e  –  d e v el o pi n g c o ntr ols  a n d  miti g ati n g 

a cti o n s  t o r e d u c e t h e li k eli h o o d  of t h e ris k t o 

wit hi n  a p p etit e 

4.  Tr a n sf er  –  tr a nsf er  all  or  p art  of t h e ris k t o  a 

T hir d  P art y, f or  e x a m pl e, t hr o u g h i ns ur a n c e 

Ris k r e s p o ns e s  ar e  a n i m p ort a nt  p art  of t h e ris k 

m a n a g e m e nt  pr o c e s s  w hi c h  h el p i nf or m  h o w t o  pl a n 

a n d t h e n  e x e c ut e f or  e a c h i d e ntifi e d ris k. 

It is t h e r e s p o nsi bilit y  of t h e ris k  o w n er t o  e ns ur e  e a c h 

ris k is  m a n a g e d  eff e cti v el y.  M a n a gi n g ris k is  a n 

o n g oi n g  a cti vit y  a n d s h o ul d c o nti n u e  u ntil t h e ris k  h a s 

r e a c h e d it s r e si d u al  p ositi o n.  C a pt uri n g c o ntr ols  a n d 

miti g ati n g  a cti o n s h o ul d  b e c o m pl et e d  o n c e t h e ris k 

h a s  b e e n  m e a s ur e d. It is i m p ort a nt t o  a s si g n  o w n er s 

t o t h e  m e a s ur e s i d e ntifi e d i n t h e ris k r e s p o ns e,  wit h 

r e alisti c c o m pl eti o n  d at e s.  C o ntr ols  a n d miti g ati n g 

a cti o ns  s h o ul d i d e ntif y; 

•  W h o  will  b e  c arr yi n g  o ut t h e  a cti vit y 

•  W h at  will  b e  d o n e  a n d  w h e n 

•  H o w  it  m a n a g e s t h e i d e ntifi e d ris k 

W h e n  c o nsi d eri n g  w h at  a cti o n is r e q uir e d t o 

eff e cti v el y  miti g at e ris k, it is  b e st  pr a cti c e t o  w or k 

c oll a b or ati v el y  wit h  c oll e a g u e s i n t h e  2 n d  Li n e  of 

D ef e n c e. If  pr o p os e d r e s p o ns e s  ar e  n ot  a d e q u at el y 

c h all e n g e d  b y t h e  a p pr o pri at e  p e o pl e, ris k  o w n er s r u n 

t he ris k  of i n v e sti n g i n s o m et hi n g t h at  d o e s  n ot 

eff e cti v el y r e d u c e t h e ris k t o t h e r e q uir e d l e v el. 

At t his st a g e  of t h e ris k  m a n a g e m e nt  pr o c e s s, 

i d e ntifi e d ris ks  will  h a v e t h eir r e si d u al ris k  m e a s ur e d. 

If t h e  pr o p os e d  m e a s ur e s,  o n c e c o m pl et e d,  d o  n ot 

bri n g t h e ris k  wit hi n  B o ar d  R is k A p p etit e, 

c o nsi d er ati o n s h o ul d  b e  gi v e n t o  a d diti o n al  m e a s ur e s 

t h at w o ul d  bri n g t h e ris k t o  a n  a c c e pt a bl e l e v el . 

E s c al ati o n t o  E x e c uti v e L e a d er s hi p  T e a m ( E L T ) a n d /  or 

A R A C  mi g ht  b e r e q uir e d t o  dis c us s /  a gr e e  n e xt st e ps. 

R i s k  M a n a g e m e nt  Fr a m e w or k v 1. 1 1 0 
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4  - M O NI T O R - Ri s k s  c h a n g e,  pri oriti e s  c h a n g e, 
a cti o ns  g et  c o m pl et e d, ri s k r e s p o ns e s t h at  w er e 
o n c e  eff e cti v e c a n  b e c o m e l e ss  eff e cti v e,  et c. It i s 
t h er ef or e i m p ort a nt t o  c o nti n u e t o m o nit or  a n d 
r e vi e w ri s k s a n d t h e  eff e cti v e n e ss  of t h eir 
c o ntr ol s  a n d  m e as ur e s. 

Ris k  m a n a g e m e nt is  n ot  a  o n e -off  pr o c e s s,  a n d  all ris k 

o w n er s s h o ul d  e ns ur e it is c o nti n u o us  a n d  d y n a mi c. 

T hr o u g h fr e q u e nt ris k r e vi e ws  a n d  c o nsi d er ati o n  of 

t h e  pr o xi mit y  of t h e ris k  cr yst allisi n g, ris k  o w n er s 

s h o ul d r e vi e w  a n d  a s s e s s t h e c urr e nt ris k s c or e, t h e 

pr o gr e s s  a n d eff e cti v e n e s s  of t h e  m e a s ur e s i n  pl a c e t o 

miti g at e t h e ris k,  a s  w ell  a s i d e ntif yi n g  n e w  c o ntr ols  or 

m e a s ur e s t h at  will  n e e d t o  b e i m pl e m e nt e d. 

M o nit ori n g ris ks  als o  a ct s  a s  a n  e s c al ati o n  p oi nt f or 

ris k  o w n er s s h o ul d t h e  pl a n n e d  m e a s ur e s  n ot  bri n g 

t h e ris k t o  a n  a c c e pt a bl e l e v el.  Ris k  o w n er s  a n d t h e  1st 

Li n e  of  D ef e n c e  ( 1 L o D) s h o ul d  w or k c o nstr u cti v el y  a n d 

c oll a b or ati v el y  wit h t h e  2 n d Li n e  of  D ef e n c e  ( 2 L o D) i n 

r e vi e wi n g t h e  c urr e nt  m e a s ur e s 

At t his st a g e i n t h e ris k  m a n a g e m e nt  pr o c e s s, ris k 

o w n er s  ar e r e s p o nsi bl e f or  u p d ati n g t h eir c urr e nt  a n d 

r e si d u al ris k  a s s e s s m e nt s.  C urr e nt ris k  s c or e s ill ustr at e 

l e v el  of  e x p os ur e f a c e d  at  a  p oi nt i n ti m e  a n d c o nsi d er 

pr o gr e s s  b ei n g  m a d e  o n  e a c h  of t h e  m e a s ur e s t h at 

r e d u c e t h e li k eli h o o d  / i m p a ct  of t h e ris k  a n d  h el p 

ill ustr at e t h e tr e n d. 

T h e  2 L o D  als o  pl a y s  a n i m p ort a nt r ol e i n t h e 

m o nit ori n g  of t h e  or g a nis ati o n’ s ris k  pr ofil e.  T h e y  ar e 

r e s p o nsi bl e f or  pr o vi di n g  o v er si g ht, s u p p ort  a n d 

c h all e n g e  o n t h e  pr o gr e s s  of t h e  m e a s ur e s i n  pl a c e 

a n d  will  pr o vi d e i n d e p e n d e nt,  o bj e cti v e  a s s e s s m e nt s 

t o ris k  o w n er s,  E L T,  AR A C  a n d  B o ar d  o n  w h er e t h e 

or g a nis ati o n is  o p er ati n g i n r el ati o n t o it s ris k  a p p etit e. 

Ris k  R e gist er s  ar e  e xtr e m el y  us ef ul i n  a r el ati v el y  n e w 

or c h a n gi n g  or g a nis ati o n  t o  h el p i d e ntif y  w h er e ris k 

li e s.  As  a n  or g a nis ati o n  m at ur e s, n e w ris k 

i d e ntifi c ati o n s h o ul d  b e c o m e l e s s fr e q u e nt a n d  a  Ris k 

a n d  C o ntr ol  S elf -As s e s s m e nt  b e c o m e s  m or e r el e v a nt. 

H er e t h e  e m p h a sis  is o n  a s s e s si n g t h e  eff e cti v e n e s s  of 

c o ntr ols  p ut i n  pl a c e t o  m a n a g e i d e ntifi e d ris ks  a n d 

t h e r e s o ur c e  all o c at e d t o t h e c o ntr ols is c ali br at e d 

a g ai nst t h e  B o ar d’ s  Ris k  A p p etit e .  O v er ti m e, it is t h e 

a s pir ati o n  of  M a P S  t o  tr a nsiti o n fr o m  m a n a gi n g 

f u n cti o n al  ris k r e gist er s t o  a  Ris k  &  C o ntr ol  S elf-

As s e s s m e nt ( R C S A)  pr o c e s s f or  m o nit ori n g ris ks, 

f a cilit at e d  b y t h e  2 L o D.  T h er e is  a r e c o g niti o n t h at 

t h er e is  a  n e e d t o c o nti n u e t o  e m b e d t h e  R M F  a n d 

s u p p orti n g  pr o c e s s e s  a n d  m et h o d ol o gi e s t o  e n a bl e 

t his t o  h a p p e n  eff e cti v el y.  T his  will  b e f urt h er 

s u p p ort e d  b y t h e  d e v el o p m e nt  of  K e y  Ris k I n di c at or s 

(s e e s e cti o n  5.  R e p ort f or  m or e  d et ail). 

Ri s k  &  C o ntr ol  S elf -A ss e ss m e nt 

Ris k  a n d c o ntr ol s elf -a s s e s s m e nt ( R C S A) is  a  pr o c e s s 

t hr o u g h  w hi c h ris ks  a n d t h e  eff e cti v e n e s s  of t h eir 

c o ntr ols  ar e  a s s e s s e d  a n d  e x a mi n e d  b y t h e  1st Li n e. 

T h e  o bj e cti v e is t o  pr o vi d e  r e a s o n a bl e  a s s ur a n c e t h at 

all  b usi n e s s  o bj e cti v e s  will  b e  m et. 

R C S A t a k e t w o  pri m ar y f or ms;  a f a cilit at e d  w or ks h o p 

wit h ris k  o w n er s  or str u ct ur e d  q u e sti o n n air e s  w h er e 

ris k  o w n er s i d e ntif y  a n d  a s s e s s ris ks  a n d c o ntr ols i n 

t h eir r e s p e cti v e  Dir e ct or at e s.  A f a cilit at e d  R C S A  c a n: 

•  I n cr e a s e  a w ar e n e s s  of  Dir e ct or at e s  o bj e cti v e s 

a n d t h e r ol e  of i nt er n al c o ntr ol i n  a c hi e vi n g 

g o als  a n d  o bj e cti v e s. 

•  S u p p ort  t h e  d e si g n  a n d i m pl e m e nt ati o n  of 

c o ntr ol  a n d  pr o c e s s e s 

•  Hi g hli g ht  a n d  h el p  pri oritis e  miti g ati o n  a cti vit y 

f or  e a c h  Dir e ct or at e,  ali g n e d t o t h e  B o ar d’ s  Ris k 

A p p etit e 

•  D e v el o p  a cti o n  pl a ns t o  a d dr e s s sit u ati o ns 

w h er e  dir e ct or at e s  ar e  e x p os e d  t o ris k  p ositi o ns 

t h at  ar e  o ut si d e  of  a p p etit e 

R i s k  M a n a g e m e nt  Fr a m e w or k v 1. 1 1 1 
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Str at e gic  Ris k  R e gist er  ( S R R) 

It is i m p ort a nt t h at t h e  S R R r e pr e s e nt s  a ‘t o p  d o w n’ 

vi e w  of t h e  m ost  m at eri al ris ks t o  M a P S  a c hi e vi n g it s 

o bj e cti v e s.  Ris ks c a pt ur e d  o n t h e  S R R  ar e  o w n e d  b y 

m e m b er s  of t h e  E x e c uti v e  L e a d er s hi p  T e a m ( E L T) , 

w hi c h  is f a cilit at e d  b y t h e  H e a d  of  E nt er pris e  Ris k. T h e 

S R R is  h el d  o n  P e nt a n a,  w h er e  u p d at e s  ar e  pr o vi d e d 

e n a bli n g  a c c ur at e r e p orti n g. 

T h e  S R R i n cl u d e s i nf or m ati o n  o n; 

• � Ris k  d e s cri pti o n 

• � Ris k  C a us e s 

• � Ris k I m p a ct s 

• � Ris k  a s s e s s m e nt  –  I n h er e nt,  R e si d u al  a n d 

C urr e nt 

• � As s o ci at e d ris k t a x o n o m y  a n d l e v el  of  B o ar d 

a p p etit e 

• � C o ntr ols  a n d  miti g ati o n str at e gi e s 

T h e  S R R ill ustr at e s  w h er e  M a P S is  o p er ati n g,  at 

Str at e gi c l e v el, i n  r el ati o n t o  t h e B o ar d ’ s Ris k  A p p etit e . 

Ris k  miti g ati o n  pl a ns  t o  bri n g t h e ris k  p ositi o n  wit hi n 

a p p etit e  s h o ul d  b e  d o c u m e nt e d  a g ai nst  e a c h  e ntr y . 

F u n cti o n al  Ris k  R e gist er s 

F u n cti o n al  Ris k  R e gist er s  ar e  h el d  b y  e a c h f u n cti o n  at 

M a P S  a n d  all f e e d i nt o  a n  o v er ar c hi n g  M a P S 

F u n cti o n al  Ris k  R e gist er.  F u n cti o n al  Ris k  R e gist er s  ar e 

us e d t o c a pt ur e ris ks t h at  w o ul d i m p a ct t h e 

a c hi e v e m e nt  of f u n cti o n al  o bj e cti v e s.  T h e y  ar e  h el d  o n 

P e nt a n a  a n d  a ct  a s  a r e p osit or y f or ris k i nf or m ati o n, 

i n cl u di n g; 

• � Ris k  d e s cri pti o n 

• � Ris k  C a us e s 

• � Ris k I m p a ct s 

• � Ris k  a s s e s s m e nt s  –  I n h er e nt,  R e si d u al  a n d 

C urr e nt 

• � As s o ci at e d ris k  c at e g or y a n d l e v el  of  B o ar d 

a p p etit e 

• � C o ntr ols  a n d  miti g ati o n str at e gi e s 

Ris k  o w n er s  ar e  e x p e ct e d t o  pr o vi d e ti m el y  pr o gr e s s 

u p d at e s  a n d ris k  a s s e s s m e nt s t o t h eir ris ks  wit hi n t h e 

pr e -d efi n e d  p eri o d  of ti m e.  F u n cti o n al  Ris k  R e gist er s 

ar e  us e d t o ill ustr at e  w h er e  M a P S is  o p er ati n g i n 

r el ati o n t o t h eir ris k  a p p etit e  a n d  h el ps  m a n a g e m e nt 

u n d er st a n d t h e  k e y  e v e nt s t h at  will i m p a ct  o ur  a bilit y 

i n  a c hi e vi n g  o ur  o bj e cti v e s.  F u n cti o n al  Ris k 

m a n a g e m e nt i nf or m ati o n is  pr e s e nt e d t o  E L T,  A R A C 

a n d  B o ar d. 

T h e r el ati o ns hi p  b et w e e n t h e  Str at e gi c  Ris k  R e gist er s 

a n d t h e f u n cti o n al ris k r e gist er is ill ustr at e d  b el o w; 

At  pr e s e nt,  m o nt hl y  m e eti n g s  b et w e e n  1 L o d  a n d  2 L o D 

t a k e  pl a c e t o r e vi e w all  f u n cti o n al ris k r e gist er s. I n 

a d diti o n, t h e  1 L o D  a n d  2 L o D  will  m ai nt ai n  o p e n 

c o m m u ni c ati o n c h a n n els  a n d  w or k  c oll a b or ati v el y 

wit h  e a c h  ot h er  t o  pr o vi d e o n g oi n g  s u p p ort  t o t h e 

1l o D  o n  m att er s  a n d  e v e nt s t h at  o c c ur t h at  m a y 

i m p a ct f u n cti o n al ris ks  or  e xisti n g c o ntr ol  m e a s ur e s 

pl us  e ns ur e ti m el y  e s c al ati o n  of ris k r e p orti n g  a s is s u es 

a n d  e v e nt s  o c c ur . 

T h e  S R R  is r e vi e w e d  wit h 2 L o D  a n d ris k  o w n er s  e v er y 

o t h er  m o nt h t o  ali g n  wit h t h e ris k r e p orti n g s c h e d ul e, 

d et ail e d i n  A p p e n di x  E. 

F u n cti o n al  ris ks ar e  e s c al at e d t o  S R R  a s  a n d  w h e n 

a p pr o pri at e  b a s e d  o n t h e  m at eri alit y  of t h eir i m p a ct 

o n  M a P S’ str at e gi c  o bj e cti v e s  a n d  dir e cti o n. 

Pr oj e ct  a n d  Pr o gr a m m e  R is k R e gist er s 

Pr oj e ct  a n d  Pr o gr a m m e ris k r e gist er s c a pt ur e  a n d 

m o nit or ris ks t h at  h a v e  p ot e nti al t o i m p a ct t h e  a bilit y 

of  a c hi e vi n g t h e  pr oj e ct  d eli v er a bl e s  a n d  mil e st o n e s. 

T h e y  ar e  als o  h el d  o n  P e nt a n a  a n d,  w h er e 

a p pr o pri at e, r e p ort e d t hr o u g h t h e  P ortf oli o  Gr o u p f or 

e s c al ati o n.   M a n a gi n g  a n d  m o nit ori n g  pr oj e ct  a n d 

pr o gr a m m e ris k  gi v e s  Pr oj e ct /  Pr o gr a m m e  M a n a g er s 

e arl y i n di c ati o n f or  c h all e n g e s t h at t h eir c h a n g e 

R i s k  M a n a g e m e nt  Fr a m e w or k v 1. 1 1 2 
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a cti vit y  m a y  e n c o u nt er  a n d  e n a bl e s uffi ci e nt ti m e t o 

r e s p o n d t o t h e ris k  a c c or di n gl y. 

S y st e m s 

Ris k  M a n a g e m e nt s oft w ar e  a n d t o ols  ar e  a n i m p ort a nt 

c o m p o n e nt  of ris k  m a n a g e m e nt fr a m e w or ks. 

C urr e ntl y,  M a P S  us e s  P e nt a n a,  w hi c h  h a s t h e 

c a p a bilit y t o  a ct  a s  a  c e ntr al r e p osit or y  of ris ks  a cr os s 

t h e  or g a nis ati o n  a n d fr o m  all  ar e a s  of t h e ris k 

t a x o n o m y, c a pt uri n g; 

•  Ris ks 

•  Ris k  d e s cri pti o ns, c a us e s  a n d i m p a ct s 

•  Ris k  o w n er s 

•  Ris k  a s s e s s m e nt s 

•  Ris k  u p d at e s 

•  C o ntr ols  a n d  miti g ati n g  a cti o ns 

•  C o ntr ols  o w n er s 

•  C o ntr ol  u p d at e s 

P e nt a n a  e n a bl e s ti m el y  a n d  a c c ur at e r e p orti n g  of t h e 

or g a nis ati o n’ s ris k  p ositi o n  a n d  h a s t h e c a p a bilit y t o 

b uil d  b e s p o k e r e p ort s f or  diff er e nt  ar e a s  of ris k  or 

diff er e nt  dir e ct or at e s.  A c c e s s  a n d tr ai ni n g t o  P e nt a n a 

ar e  a v ail a bl e  o n r e q u e st fr o m t h e  Ris k,  C o m pli a n c e  & 

As s ur a n c e  Dir e ct or at e  ( R C & A).  C urr e ntl y, ris k  a n d 

c o ntr ol  o w n er s,  Ris k  C h a m pi o ns  a n d t h e  R C & A 

Dir e ct or at e  h a v e  a c c e s s t o  P e nt a n a  a n d  ar e 

r e s p o nsi bl e f or  pr o vi di n g  ti m el y  u p d at e s  a n d 

a s s e s s m e nt t o ris ks,  di ct at e d  b y r e vi e w  d at e s  o n 

eit h er . T h e  R C A  will  u n d ert a k e  a n  a n n u al  r e vi e w of  t h e 

us e  of ris k  m a n a g e m e nt s oft w ar e t o  e ns ur e  t h e  n e e ds 

of  M a P S  ar e  s uffi ci e ntl y b ei n g  m et.  M or e i nf or m ati o n 

o n  P e nt a n a c a n  b e f o u n d i n  A p p e n di x  D. 

R i s k  M a n a g e m e nt  Fr a m e w or k v 1. 1 1 3 
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5  - R E P O R T - It i s  e s s e nti al t h at p eri o di c ri s k 
r e p ort s ar e  pr o vi d e d t o  k e y st a k e h ol d er s  vi a 
c o m mitt e e s  a n d  b o ar ds,  b ut  al s o fl e xi bl y 
w h e n t h er e  ar e si g nifi c a nt c h a n g e s i n 
cir c u mst a n c e s  or  k e y  d e ci si o ns t o t a k e . 

It is t h e r e s p o nsi bilit y  of t h e  2 n d Li n e  of  D ef e n c e t o 

r e p ort o bj e cti v el y  a n d  i n d e p e n d e ntl y o n t h e ris k 

pr ofil e  of t h e  or g a nis ati o n.  T h e  k e y  c o m mitt e e s  ar e; 

• � B o ar d 

• � A u dit,  Ris k  a n d  As s ur a n c e  C o m mitt e e ( A R A C) 

• � E x e c uti v e  L e a d er s hi p  T e a m  ( E L T) 

• � Str at e gi c  Ris k  C o m mitt e e ( S R C) 

• � S e n ior  M a n a g e m e nt  T e a m ( S M T) 

T h er e  ar e  ot h er  k e y  c o m mitt e e s  a n d  m e eti n g s  a cr os s 

M a P S t h at  will  pr o vi d e  us ef ul i nf or m ati o n f or t h e 

r e p orti n g a n d  o v er si g ht  of ris k  m a n a g e m e nt  a cti vit y . 

T h e y i n cl u d e;  C o m pli a n c e  St e eri n g  Gr o u p,  P ortf oli o 

Gr o u p ,  Pr oj e ct  a n d  Pr o gr a mm e  B o ar ds 

T h e ris k r e p orti n g str u ct ur e c a n  b e f o u n d i n  A p p e n di x 

E. 

It is t h er ef or e i m p ort a nt t h at ris k  o w n er s  e ns ur e t h e y 

pr o vi d e  ti m el y  u p d at e s t o t h eir ris ks t hr o u g h r e g ul ar 

r e vi e ws wit h t h e  Ris k  T e a m  or t h e  us e  of 

P e nt a n a / C h a n g e ris k r e gist er s  t o e n a bl e  a c c ur at e 

r e p orti n g. 

K e y  Ri s k I n di c at or s ( K RIs)  &  E nt er pri s e  Ri s k 
D at a  P oi nt s 

M a P S  will  d e v el o p  a s uit e  of  k e y  d at a  p oi nt s fr o m 

a cr os s t h e  or g a nis ati o n t h at  will  a ct  a s i n di c at or s t o 

h el p  B o ar d  a n d  E L T  u n d er st a n d t h e  or g a nis ati o n ’ s ris k 

pr ofil e i n r el ati o n t o  it s ris k  a p p etit e. 

K RI s  pr o vi d e  a n  e arl y i n di c ati o n  of i n cr e a si n g ris k 

e x p os ur e s  a cr os s  all f or ms  of ris k  c a pt ur e d.  At  M a P S , 

K RI s  gi v e  a n  e arl y  w ar ni n g t o i d e ntif y  p ot e nti al  e v e nt s 

t h at  m a y  h ar m c o nti n uit y i n  p ur s uit  of M a P S ’ str at e gi c 

o bj e cti v e s.  K RI s  e n a bl e  M a P S t o r e p ort  h olisti c all y  b y 

e a c h  ar e a  of it s ris k t a x o n o m y , pr o vi d i n g a n  e vi d e n c e -

b a s e d  a s s e s s m e nt  of  w h et h er t h e  or g a nis ati o n is 

o p er ati n g  wit hi n ris k  a p p etit e. 

K RI s  will  b e  r e p ort e d,  a s  p art  of  t h e R M F,  t o  E L T,  A R A C 

a n d  B o ar d , i n viti n g c o m m e nt fr o m  e a c h  o n  w h er e 

M a P S is  o p er ati n g ( a s  a tr e n d,  n ot  a  p oi nt i n ti m e 

a s s e s s m e nt)  a n d  t h e eff e cti v e n e s s  of  M a P S’  c o ntr ol 

e n vir o n m e nt . 

O w n er s hi p  of t h e  diff er e nt  d at a  p oi nt s  will  sit  a cr os s 

t h e  or g a nis ati o n a n d  r e s p o nsi bilit y f or  pr o d u ci n g t h e 

K RI s  sit s  wit h t h e  R C & A  dir e ct or at e. It is t h e 

r e s p o nsi bilit y  of t h e  d at a  o w n er s  a n d  pr o vi d er s t o 

s u p pl y t h e  R C & A  wit h t h e  d at a i n  a ti m el y  m a n n er,  a s 

d et ail e d i n t h e  K RI  pr o c e d ur e  n ot e s. 

W hilst  K RI s  ar e  m ostl y  q u a ntit ati v e,  M a P S  als o  h a s  a 

s uit e  of  q u alit ati v e  m e a s ur e s t h at c a n  b e  us e d t o 

i nf or m  a n  o bj e cti v e  a s s e s s m e nt  of t h e ris k  pr ofil e. 

T h e s e  m e a s ur e s i n cl u d e,  b ut  ar e  n ot li mit e d t o; ris k 

r e gist er s, st a k e h ol d er  e n g a g e m e nt r e p orti n g, I nt er n al 

A u dit  R e p ort s /r e c o m m e n d ati o ns,  A n n u al  As s ur a n c e 

As s e s s m e nt,  C o m pli a n c e  M o nit ori n g  a n d  C or p or at e 

Str at e g y.  T h e s e  m e a s ur e s  pr o vi d e  a n i m p ort a nt 

o v erl a y t o  o ur  K RI s i n t h e  h olisti c  a s s e s s m e nt  of  o ur 

ris k t a x o n o mi e s  a n d t h eir  p erf or m a n c e i n r el ati o n t o 

o ur  a p p etit e  a n d str at e gi c  d eli v er a bl e s. 
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Ri s k  C ult ur e  &  A w ar e n e s s 

Ri s k  C ult ur e  &  A w ar e n e ss 

A cr u ci al c o m p o n e nt t o  eff e cti v e ris k  m a n a g e m e nt is  a 

p o siti v e  a n d c o n str u cti v e  ris k c ult ur e wit h  v al u e s  a n d 

b e h a vi o ur s  e m b e d d e d t hr o u g h o ut  all l e v els  of  M a P S 

a n d  e v er y o n e t a ki n g  p er s o n al r e s p o nsi bilit y t o  m a n a g e 

ris k i n  e v er yt hi n g t h e y  d o  w hilst  b ei n g c ar ef ul n ot  t o 

cr e at e  a ‘ bl a m e  c ult ur e’ .  R aisi n g  a w ar e n e s s  will  e ns ur e 

c o nsist e n c y  a n d  b e st  pr a cti c e is  b ei n g  a d o pt e d  a cr os s 

t h e  or g a nis ati o n  e n a bli n g  M a P S t o  o p er at e  wit hi n it s 

ris k a p p etit e.  T o  a c hi e v e  a  p ositi v e ris k  m a n a g e m e nt 

c ult ur e, it is  vit al t h at s e ni or  m a n a g e m e nt  e n c o ur a g e 

a n d  e m br a c e  a tr a ns p ar e nt ris k c ult ur e i n  d e cisi o n 

m a ki n g  a n d r ef er e n c e s t h e  B o ar d’ s  Ris k  A p p etit e 

St at e m e nt i n  d a y -t o-d a y  m a n a g e m e nt  of ris k. 

E vi d e n c e  of  a n  eff e cti v e ris k  m a n a g e m e nt  c ult ur e 
i n cl u d e s: 

• � C o m m o n alit y  of  p ur p os e 

• � U ni v er s al  a d o pti o n  a n d  a p pli c ati o n 

• � L e ar ni n g  a n d c o nti n u o usl y i m pr o vi n g 

or g a nis ati o n 

• � Tr a ns p ar e nt,  pr o m pt  a n d  h o n e st 

c o m m u ni c ati o ns 

• � U n d er st a n di n g  of t h e  v al u e  of  eff e cti v e ris k 

m a n a g e m e nt 

• � I n di vi d u al  a n d  c oll e cti v e r e s p o nsi bilit y 

• � E x p e ct ati o n  of c o nstr u cti v e c h all e n g e 

T h e  Ris k,  C o m pli a n c e  &  As s ur a n c e  Dir e ct or at e  will 

f a cilit at e  a cti vit y t hr o u g h o ut t h e  y e ar t o i n cr e a s e 

a w ar e n e s s  a n d  u n d er st a n di n g  of ris k  m a n a g e m e nt 

pr o c e s s e s  at  M a P S f or  all t hr e e  k e y  c o m p o n e nt s  of t h e 

R M A .  P ar all el t o t h at,  e v er y  y e ar,  all  c oll e a g u e s  at 

M a P S  will  b e r e q uir e d t o c o m pl et e  a  m a n d at or y  e -

l e ar ni n g  Ris k  M a n a g e m e nt  m o d ul e,  d e m o nstr ati n g t h e 

i m p ort a n c e ris k  m a n a g e m e nt  pl a ys i n t h e  p ur s uit  of 

or g a nis ati o n al  o bj e cti v e s.  M e m b er s  of t h e  E L T  a n d  a 

n u m b er  of t h e  S M T  will  b e r e q uir e d t o  att e n d 

a d diti o n a l tr ai ni n g. 
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R ol e s  &  R e s p o n si biliti e s 

B u si n e ss  C a s e  Ri s k  M a n a g e m e nt 

As  d et ail e d i n t h e  B usi n e s s  C a s e  Us er  G ui d e , f or  all 

pr oj e ct s  w h er e  p u bli c  m o n e y  will  b e s p e nt, 

e n d or s e m e nt si g n -off is  m a n d at or y fr o m  a  n u m b er  of 

t e a ms  a cr os s t h e or g a ni s ati o n. 

T h e  1 L o D  a n d  B usi n e s s  C a s e  o w n er s  ar e  r e s p o nsi bl e 

f or  i d e ntif yi n g  a n d  m e a s uri n g t h e  ris ks  a s s o ci at e d  wit h 

t h eir  b usi n e s s c a s e  usi n g t h e ris k s c ori n g fr a m e w or k, 

m a ki n g li n k a g e s t o t h e  Ris k  A p p etit e  St at e m e nt,  a s 

d et ail e d i n t h e  B usi n e s s  C a s e t e m pl at e. 

T h e  R C & A  D ir e ct or at e  will  a s s e s s t h at t h e ris ks 

i d e ntifi e d,  a n d s u bs e q u e nt ris k s c or e s  ar e  v ali d  a n d 

pr o p orti o n al . A cti n g  i n  a  2 L o D c a p a cit y, t h e  Ris k, 

C o m pli a n c e  &  As s ur a n c e  D ir e ct or at e  will  als o  pr o vi d e 

a n  o bj e cti v e  a n d i n d e p e n d e nt  vi e w  of t h e  B usi n e s s 

C a s e  pr o p os al i n t h e c o nt e xt  of  M a P S’  o bj e cti v e s. 

I n  or d er t o  d o t his  a c c ur at el y  a n d  eff e cti v el y, t h e  Ris k, 

C o m pli a n c e  &  As s ur a n c e t e a m  will  n e e d  at l e a st  7 2 

h o ur s  t o  pr o vi d e  a n  a s s e s s m e nt  of it s  e n d or s e m e nt. 

T ur n ar o u n d ti m e s  ar e  d e p e n d e nt  o n t h e c o m pl e xit y  of 

t h e  b usi n e s s c a s e. 

B u si n e ss  Pl a n ni n g  &  C or p or at e  Str at e g y 

As  d et ail e d i n t h e  R M A ,  M a P S’  B usi n e s s  Pl a n ni n g  t a k es 

pl a c e  i n   a n   a n n u al  c y cl e.   W h er e   p os si bl e,  it  is  

c o nsi d er e d   b e st   pr a cti c e  t o   i n v ol v e   t h e   Ris k,  

C o m pli a n c e  a n d  As s ur a n c e  Dir e ct or at e i n t h e  b usi n ess 

pl a n ni n g   pr o c e s s.  T his  is  i n   or d er  t o   pr o vi d e   a   2 L o D 

vi e w p oi nt  o n t h e ris ks t o  a c hi e vi n g  o bj e cti v e s   wit hi n 

t h e  pl a n.  T his c a n  b e st  b e  d e s cri b e d  a s  a tri a n g ul ati o n 

i n t h e f oll o wi n g  Fi g ur e: 

O bj e cti v e s 

Ri s k  A p p etit e 
O p e r a ti o n al 
C a p a bilit y  & 

C a p a cit y 

B u si n ess  Pl a n ni n g  Tri a n g ul ati o n 

A n  or g a ni s ati o n t h at  s et s  str et c hi n g  o bj e cti v es  w h e n it  h a s li mit e d 

o p er ati o n al  c a p a bilit y  a n d  c a p a cit y i s li k el y  t o  br e a c h t h e  B o ar d’s 

Ri s k  A p p etit e i n t h e  d eli v er y  of t h o s e  o bj ecti v es  u nl ess t h e  B o ar d  h as 

a  hi g h t ol er a n c e f or ris k i n  a c hi e vi n g t h e m.  Alt er n ati v el y,  a 

B o ar d t h at  h a s  a  v er y l o w t ol er a n c e f or ris k i n  m e eti n g 

it s   o bj e cti v e s,  m a y  s et  r el ati v el y   c o ns er v ativ e  

o bj e cti v e s  or   wis h t o  r e c ei v e  a  hi g h  d e gr e e  of  a s s ur a nc e 

t h at  t h e   or g a nis ati o n’ s   o p er ati o n al  c a p a bilit y   a n d  

c a p a cit y is s uffi ci e nt t o  m e et t h os e  o bj e cti v e s. 

It s h o ul d  b e  t h e r e s p o nsi bilit y  of  t h e  Ris k,  C o m pli a n c e 

a n d  As s ur a n c e  Dir e ct or at e t o i nf or m t h e  B o ar d  of  t h e 

ali g n m e nt  b et w e e n it s  o bj e cti v e s,  a p p etit e f or ris k  a n d 

t h e  or g a nis ati o n’ s  o p er ati o n al c a p a bilit y  a n d c a p a cit y. 

I n ci d e nt  R e p orti n g 

I n ci d e nt s   ar e  i n e vit a bl e.   H a vi n g  t h e   o p p ort u nit y  t o  

u n d er s ta n d  w h y  t h e y o c c ur  a n d t h eir i m p a ct c a n l e a d 

t o   b ett er  ris k   m a n a g e m e nt  pr o c e s s e s   a n d   c o ntr ol  

i m pr o v e m e nt s.  M a P S  h a s  d e v el o p e d  a  c e nt r a l 

r e p orti n g m e c h a nis m  w h er e i n ci d e nt s  c a n  b e  r e c or d e d 

fr o m  a cr os s t h e  or g a nis ati o n,  pr o vi di n g  b ett er  visi bilit y 

of  i n ci d e nt s   a n d  t h eir   i m p a ct.  It  is   e n vis a g e d t h at   a 

c e ntr al r e p orti n g  pr o c e s s  will  e n a bl e  b ett er i nsi g ht  a n d 

pr o vi d e  m or e  r o b ust  a s s ur a n c e t o  E L T,  A R A C  a n d  B o ar d 

o n  t h e   or g a nis ati o n ’s c o ntr ol  e n vir o n m e nt.  I n ci d e nt 

r e p orti n g c a n c a pt ur e  t h e i m p a ct  of  i n ci d e nt s,  m a p p e d 
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t o t h e ris k  s c ori n g fr a m e w or k, r o ot c a us e  a n al ysis  a n d 

r e m e di al  a cti o ns t a k e n,  a s  w ell  a s  a n i n d e p e n d e nt  a n d 

o bj e cti v e   2 L o D   a s s e s s m e nt   of  t h e   e v e nt.  I n ci d e nt  

r e p orti n g  will  pr o vi d e  a n i m p ort a nt   d at a  p oi nt  i n t h e 

r e p orti n g  of ris k  at  M a P S  a s  p art  of t h e  R M F. 

C o nti n u o u s I m pr o v e m e nt 

M a P S  will c arr y  o ut  a n n u al r e vi e ws  of t h e  R A S  a n d t h e 

R M F.  T h e s e r e vi e ws  will  b e  c arri e d  o ut  c oll a b or ati v el y 

wit h t h e  e x e c uti v e  b ef or e si g n  off  a n d  a p pr o v al is 

r e q u e st e d  b y  o ur  A R AC  a n d  B o ar d.  T h e  eff e cti v e n e s s 

a n d  e m b e d d i n g of t h e  R A S  a n d  R M F  will r e m ai n  u n d er 

cl os e  r e vi e w o ut si d e  of t h e  a n n u al r e vi e w c y cl e  b y t h e 

Ris k,  C o m pli a n c e  &  As s ur a n c e  Dir e ct or at e. 

R e s o ur c e s 

T hr o u g h o ut t h e  R M F , t h er e  h a s  b e e n r ef er e n c e t o  a 

n u m b er  of ris k  m a n a g e m e nt r e s o ur c e s t h at  ar e 

utilis e d  b y  M a P S t o s u p p ort t h e  eff e cti v e  m a n a g e m e nt 

of ris k , i n cl u di n g; 

• � Ris k  A p p etit e 

• � Ris k  T a x o n o m y  a n d s u b -c at e g ori e s 

• � Str at e gi c  Ris k  R e gist er 

• � F u n cti o n al  Ris k  R e gist er s 

• � Pr o gr a m m e/  Pr oj e ct  Ris k  R e gist er s 

• � Ris k  S c ori n g  Fr a m e w or k 

• � K e y  Ris k I n di c at or s 

• � Ris k  R e s p o ns e  Str at e gi e s 

• � P e nt a n a 

M or e i nf or m ati o n  o n  e a c h  of t h e s e r e s o ur c e s c a n  b e 

f o u n d t hr o u g h o ut t h e  R M F  a n d i n t h e  A p p e n di c e s. 

Alt er n ati v el y,  pl e a s e  c o nt a ct t h e  R C & A  Dir e ct or at e f or 

m or e i nf or m ati o n  a n d  g ui d a n c e. 

B o ar d  a n d  Ri s k  M a n a g e m e nt 

T h e  A c c o u nti n g  Offi c er is r e s p o nsi bl e f or  Ris k 

m a n a g e m e nt  wit hi n t h e  or g a nis ati o n  wt h  b ot h t h e 

fir st  a n d s e c o n d li n e s  of  d ef e n c e r e p orti n g i nt o 

h er / hi m. 

T h e  B o ar d is r e s p o nsi bl e f or ris k  o v er si g ht  a n d t h e 

a p pr o v al  a n d  o w n er s hi p  of t h e  p oli ci e s  a n d 

pr o c e d ur e s t h at  u n d er pi n ris k  m a n a g e m e nt  at  M a P S. 

T h e  B o ar d  a n d  A c c o u nti n g  Offi c er  h a v e  r e s p o nsi bilit y 

t o  e ns ur e ris k  m a n a g e m e nt is f a ct or e d i n  a s  a cr u ci al 

p art  of str at e g y  a n d  d e cisi o n  m a ki n g t o  e n a bl e t h e 

effi ci e nt  d a y -t o-d a y  m a n a g e m e nt  of t h e  or g a nis ati o n. 
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  Gl o s s ar yGl o s s ar y 

T er m D efi niti o n 

A s s ur a n c e 
A n  e v al u at e d  o pi ni o n,  b a s e d  o n  e vi d e n c e  g ai n e d fr o m r e vi e w,  o n t h e  or g a nis ati o n’ s 

g o v er n a n c e, ris k  m a n a g e m e nt  a n d i nt er n al c o ntr ol fr a m e w or k 

A u dit,  Ris k  &  A s s ur a n c e 

C o m mitt e e 

A c o m mitt e e  a p p oi nt e d t o s u p p ort t h e  B o ar d i n  m o nit ori n g t h e c or p or at e 

g o v er n a n c e  a n d c o ntr ol s yst e ms i n t h e  or g a nis ati o n 

C o m pli a n c e 

M a P S  a n d  o ur f u n d e d  d eli v er y  p art n er s  a d h er e n c e  wit h t h e  M a P S st a n d ar ds, 

e xt er n al r e g ul ati o n, l e gisl ati o n (i n cl u di n g t h e r e q uir e m e nt s  of t h e  Fi n a n ci al 

G ui d a n c e  a n d  Cl ai ms  A ct  2 0 1 8),  g ui d eli n e s  a n d s p e cifi c ati o ns ( e. g.,  M a n a gi n g  P u bli c 

M o n e y),  a s  w ell  a s i nt er n al  p oli ci e s  a n d c o ntr a ct  m a n a g e m e n t 

I nt er n al  C o ntr ol 

A n y  a cti o n,  ori gi n ati n g  wit hi n t h e  or g a nis ati o n, t a k e n t o  m a n a g e ris k.  T h e s e  a cti o ns 

m a y  b e t a k e n t o  m a n a g e  eit h er t h e i m p a ct if t h e ris k is r e alis e d,  or t h e fr e q u e n c y  of 

t h e r e alis ati o n  of t h e ris k 

I n h er e nt  Ris k 
T h e  e x p os ur e  arisi n g fr o m  a s p e cifi c ris k  b ef or e  a n y  a cti o n  h a s  b e e n t a k e n t o 

m a n a g e it 

F u n cti o n al  Ris k 
F ail ur e t o  a c hi e v e  b usi n e s s /  or g a nis ati o n al  o bj e cti v e s  d u e t o  h u m a n  err or, s yst e m 

f ail ur e s  a n d /  or  a d e q u at e  pr o c e d ur e  a n d c o ntr ols 

O p p ort u nit y 
A n  u n c ert ai n  e v e nt t h at  w o ul d  h a v e  a f a v o ur a bl e i m p a ct  o n  o bj e cti v e s  or  b e n efit s if 

it w a s t o  m at eri alis e 

Pr o gr a m m e  Ris k 
Ris ks c o n c er n e d  wit h tr a nsf or mi n g  hi g h -l e v el str at e g y i nt o  n e w  w a ys  of w or ki n g t o 

d eli v er  b e n efit s t o t h e  or g a nis ati o n 

Pr oj e ct  Ris k Ris ks c o n c er n e d  wit h t h e s u c c e s sf ul c o m pl eti o n  of t h e  pr oj e ct’ s  o bj e cti v e s 

R e si d u al  Ris k 
T h e  e x p os ur e  arisi n g fr o m  a s p e cifi c ris k  aft er  a cti o n  h a s  b e e n t a k e n t o  m a n a g e it 

a n d  a s s u mi n g t h at t h e  a cti o n is  eff e cti v e 

Ris k 
U n c ert ai nt y  of  o ut c o m e,  w h et h er  p ositi v e  o p p ort u nit y  or  n e g ati v e t hr e at,  of  a cti o ns 

a n d  e v e nt s. It is t h e c o m bi n ati o n  of li k eli h o o d  a n d i m p a ct, i n cl u di n g  p er c ei v e d 

i m p ort a n c e 

Ris k  A p p etit e 
T h e  a m o u nt  of ris k t h at  a n  or g a nis ati o n is  pr e p ar e d t o  a c c e pt, t ol er at e,  or  b e 

e x p os e d t o  at  a n y  p oi nt i n ti m e 

Ris k  A s s e s s m e nt 
T h e  e v al u ati o n  of ris k  wit h r e g ar d t o t h e i m p a ct if t h e ris k is r e alis e d  a n d t h e 

li k eli h o o d  of t h e ris k  b ei n g r e alis e d 

Ris k  M a n a g e m e nt 
All  pr o c e s s e s i n v ol v e d i n i d e ntif yi n g,  a s s e s si n g  a n d j u d gi n g ris ks,  a s si g ni n g 

o w n er s hi p, t a ki n g  a cti o ns t o  miti g at e  or  a nti ci p at e t h e m,  a n d  m o nit ori n g  a n d 

r e vi e wi n g  pr o gr e s s 

Ris k  Pr ofil e 
T h e  d o c u m e nt e d  a n d  pri oritis e d  o v er all  a s s e s s m e nt  of t h e r a n g e  of s p e cifi c ris ks 

f a c e d  b y t h e  or g a nis ati o n 

Str at e gic  Ris k Ris k c o n c er n e d  wit h  w h er e t h e  or g a nis ati o n  w a nt s t o  g o,  h o w it  pl a ns t o  g et t h er e, 

a n d  h o w it c a n  e ns ur e s ur vi v al 
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A p p e n di c e s 
Li n ks c a n  b e f o u n d  b el o w t o  a p p e n di c e s r ef er e n c e d t hr o u g h o ut  t h e  R M F. 

A p p e n di x  A :  Ris k  M a n a g e m e nt  A p pr o a c h 

A p p e n di x  B :  Ris k  A p p etit e  St at e m e nt 

A p p e n di x  C : Ris k  S c ori n g  Fr a m e w or k 

A p p e n di x  D :  Ris k  M a n a g e m e nt  S oft w ar e 

A p p e n di x  E :  Ris k  R e p orti n g  Str u ct ur e 

A p p e n di x  F :  I n ci d e nt  R e p orti n g  F or m 
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G o v er n a n c e 

V er si o n  C o ntr ol 

V er si o n  C o ntr ol 

V er si o n  D at e  A ut h or S u m m ar y  of  C h a n g e s 

0. 1  2 3/ 1 1/ 2 0 2 0  E.  C e cil/  S.  Pi n c hi n Fir st  dr aft  of  R M F 

1. 0  1 5/ 1 2/ 2 0 2 0  E.  C e cil/  S.  Pi n c hi n Mi n or  e dit s f oll o wi n g  A R A C  a p pr o v al 

1. 1  1 5/ 1 1/ 2 0 2 0 
E. C e cil/  S. Pi n c hi n/  R. G ol b o ur n/ 
O . Hi g gi n b ott o m 

U p d at e s  m a d e  b y  Ris k  T e a m  d uri n g  a n n u al r e vi e w 
of  R M F ,  pr e-A R A C  D e c  2 0 2 1. 

V er si o n  n u m b er 1. 1 

Eff e cti v e  d at e * * / 11 / 2 0 21 

D o c u m e nt  O w n er / 
Pri m ar y  A p pr o v er 

H e a d  of  E nt er pris e  Ris k 

S e c o n d ar y  A p pr o v er  C hi ef  Ris k  Offi c er 

M a P S  Ri s k  M a n a g e m e nt  Fr a m e w or k  v 1. 1 
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